PERAX VPN

CYBERSECURITE DES SYSTEMES

| DE TELEGESTION
SOLUTION DE CYBERSECURITE PERAX
NOS VALEURS
SECURISE OUVERT 3« COOPERATION
Ecoute, conseil et accompagnement
Clé privée, certificat Multi-plateformes, compatible technologique de la planification
électronique, crypté P400XI et autres automates & e e,
" >« ECO-CONCEPTION
3¢ - “ Logiciels OpenSource, solutions
”n - .
[‘ PRATIQUE ECONOMIQUE évolutives et durables.
—_— >« INDEPENDANCE
Installation sur PC, Opensource, sans frais Solutions interopérables et agiles
smartphone ou tablette de mise a jour compatibles avec les automates

et logiciels ouverts du marché.

UNE OFFRE COMPLETE
DE SERVICES...

Ingénierie, études et réalisations
Fourniture de matériel et de logiciel

4

Assistance a la mise en service

Expertises et propositions d'améliorations

4

Maintenance et SAV

4
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Formations

DES SOLUTIONS PERAX SUR-MESURE

... Enrichie de collaborations
avec nos partenaires experts

2¢ Solution standard ou pré-configurée avec outil d'administration intuitif

\Ne . , . . .,
#~ Solution hébergeable, mutualisable, installable sur PC, serveur, modem, routeur ou APN privé

CENTRALES SOLAIRES
ET EOLIENNES

BATIMENTS PUBLICS
ET INDUSTRIELS

POSTES DE RELEVEMENT
ET STATIONS D’EPURATION

.- STATIONS DE POMPAGE ET RESERVOIRS ;?;;g%gﬁ'gg +33 532 660 225
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3¢ CARACTERISTIQUES

Machine virtuelle Virtual BOX Linux Ubuntu
SSH, Firewall ubuntu, Netwok firewall OvhCloud, anti-DDOS, DNSSEC, FAIL2BAN,

Sécurité OpenVPN pour communication automate/superviseur et pour visualisation, réglages de consignes
et télécommandes dans I'automate

Certification OpenVPN est certifié CSPN par 'ANSSI

3¢ CERTIFICATS ET CLES DE SECURITE

Outils Logiciel libre de génération de PKI XCA

Certificats Générés selon la norme X.509 et la fonction SHA 256

Chiffrement Communications IP TCP et UDP avec chiffrement Type RSA 2048 bits

Fichiers Fichiers serveur au format PKS#12 et fichiers clients au format PEM RFC1421 et RFC1424

> PERSONNALISATIONS ET ALTERNATIVES

Support VPS hébergé dédié (standard) ou installé sur serveur technique

Mutualisation VPS hébergé mutualisé pour trés petites installations

Routeurs Ipsec, OpenVPN client ou serveur intégrés, filtrage par adresses IP

APN Privé APN dédié avec adresses IP fixes privées Sierra Wireless « Policy Based Static Routes sans BGD
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